FORMULIR LAPORAN BUG BOUNTY DPTSI ITS
Gunakan formulir ini untuk melaporkan temuan kerentanan keamanan (vulnerability). Harap isi dengan detail, jelas, dan sertakan langkah-langkah reproduksi yang komprehensif.
1. Informasi Pelapor (Reporter Information)
	Nama Lengkap / Alias
	[Masukkan Nama / Username Anda]

	Email / Kontak
	[Masukkan Email yang dapat dihubungi]

	Profil / Tautan (Opsional)
	[URL Profil HackerOne, Bugcrowd, LinkedIn, dll]

	Tanggal Pelaporan
	[DD-MM-YYYY]



2. Detail Kerentanan (Vulnerability Details)
	Judul Kerentanan
	[Contoh: Stored XSS pada Halaman Profil]

	Target / Asset
	[URL, IP, atau Nama Aplikasi (contoh: https://target.com)]

	Jenis Kerentanan (CWE)
	[Contoh: CWE-79 Cross-Site Scripting]

	Endpoint / Parameter
	[Contoh: Parameter 'id' pada /api/v1/user]

	Tingkat Keparahan (Severity)
	[Low / Medium / High / Critical] (Opsional: Sertakan Skor CVSS)



3. Bukti Konsep (Proof of Concept - PoC)
Deskripsi Singkat:
[Jelaskan secara singkat bagaimana kerentanan ini bekerja dan dimana letaknya]
Langkah-langkah Reproduksi (Langkah demi langkah):
1. [Buka URL https://...]
2. [Login menggunakan akun ...]
3. [Kirimkan payload berikut ke dalam input form ...]
4. [Amati bahwa script tereksekusi]
Payload / HTTP Request yang Digunakan:
```http
[Masukkan Raw HTTP Request / Payload di sini]
```
4. Dampak Keamanan (Security Impact)
[Jelaskan dampak terburuk jika penyerang mengeksploitasi celah ini. Apa yang bisa mereka curi, ubah, atau hapus? Apakah bisa mengambil alih server (RCE) atau mengambil alih akun pengguna (Account Takeover)?]
5. Saran Perbaikan (Mitigation / Remediation)
[Berikan saran bagaimana cara menambal celah keamanan ini. Contoh: Implementasikan input validation dan output encoding, atau gunakan parameterized queries untuk mencegah SQLi.]
6. Lampiran Pendukung (Attachments)
Tandai (X) pada lampiran yang Anda sertakan bersama laporan ini:
[   ] Screenshot Bukti (Bukti tereksekusinya payload, data yang bocor, dll)
[   ] Video PoC (Tautan video atau file MP4 terlampir)
[   ] Script / Kode Eksploit (Python, Bash, dll)
