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PERMOHONAN RESET PASSWORD
1. [bookmark: _Toc1782697478]TUJUAN
Prosedur ini bertujuan untuk memastikan setiap permohonan reset password akun layanan teknologi informasi yang dikelola oleh DPTSI diproses secara terstandar, aman, terdokumentasi, dan diberikan kepada pemohon secara langsung dengan melalui verifikasi/kesesuaian identitas pemohon.
2. [bookmark: _Toc1348896400]RUANG LINGKUP
Prosedur ini mengatur proses permohonan reset password untuk akun layanan teknologi informasi yang dikelola oleh DPTSI, mulai dari penerimaan permohonan, verifikasi identitas pemohon, pelaksanaan reset password, hingga pencatatan dan penutupan permohonan. Prosedur ini berlaku bagi Tim LTSI sebagai pelaksana layanan dan pengguna yang mengajukan permohonan reset password. 
3. [bookmark: _Toc1123347703]DEFINISI ISTILAH
· Reset Password: Proses penggantian atau pengaturan ulang password akun layanan teknologi informasi yang dikelola oleh DPTSI sehingga pengguna mendapatkan kembali akses ke layanan tersebut. 
· MyITS Security Management: Layanan yang digunakan untuk melakukan pengelolaan akun pada layanan teknologi informasi yang dikelola oleh DPTSI, termasuk verifikasi akun dan pelaksanaan reset password untuk layanan tertentu. 
· myITS Accont: Aplikasi yang digunakan oleh DPTSI untuk melakukan reset password akun myITS Portal.
· Service Desk: Layanan yang menjadi Single Point of Contact (SPOC) bagi pengguna untuk menyampaikan insiden atau permintaan layanan terkait teknologi informasi.
4. [bookmark: _Toc2137911700]TANGGUNG JAWAB 
1. Kasubdit Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melakukan pengawasan dan memastikan pelaksanaan reset password sesuai dengan prosedur dan kebijakan yang berlaku.
2. Tim Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melaksanakan pengelolaan permohonan reset password, serta mendokumentasikan permohonan reset password di media pencatatan layanan yang telah ditetapkan.
3. Pengguna, bertanggung jawab untuk menjaga kerahasiaan password akun setelah dilakukannya reset password.
5. [bookmark: _Toc1652684821]PROSEDUR OPERASIONAL 
5.1. [bookmark: _Toc274102809] Permohonan Reset Password
1. Pengguna mengajukan permohonan reset password melalui portal Servicedesk atau datang langsung ke DPTSI dengan memberikan informasi yang terdiri dari:
a. Identitas pengguna (nama lengkap, NRP/NIP/NPP, email ITS).
b. KTM/ID Card atau KTP.
c. Alasan permohonan 
2. Tim LTSI melakukan verifikasi kesesuaian data pemohon dengan basis data di myITS Security Management.
3. Apabila permohonan diajukan oleh pelapor berbeda dengan pemohon, Tim LTSI meminta agar permohonan diajukan langsung oleh pemohon melalui portal Servicedesk, atau bisa datang langsung ke DPTSI. 
4. Jika verifikasi informasi sesuai, Tim LTSI melakukan pencatatan mengenai permohonan reset password pada media pencatatan yang telah ditetapkan. Laporan yang diterima melalui portal Servicedesk telah tercatat dalam sistem ticketing Servicedesk, sedangkan permohonan yang diajukan secara langsung di DPTSI dicatat pada media pencatatan layanan.

5.2. [bookmark: _Toc1204034797] Pelaksanaan Reset
1. Tim LTSI mengarahkan pemohon untuk terlebih dahulu menggunakan fitur Forgot Password yang tersedia pada layanan terkait.
a. Apabila reset password melalui fitur Forgot Password tidak dapat digunakan dan pemohon menyampaikannya melalui Servicedesk, Tim LTSI melakukan reset password sesuai dengan jenis akun layanan yang diajukan, yaitu myITS Account  atau myITS Security Management.
b. Apabila reset password melalui fitur Forgot Password tidak dapat digunakan dan pemohon datang ke DPTSI, pemohon dapat langsung melakukan reset password di myITS Account atau myITS Securit Management, sesuai dengan jenis akun layanan yang diajukan, menggunakan perangkat milik staf Tim LTSI, dengan pengawasan langsung untuk memastikan keamanan proses tersebut.
2. Tim LTSI memberikan pemberitahuan kepada pemohon bahwa perubahan password memerlukan waktu kurang lebih 5-10 menit karena sistem membutuhkan sinkronisasi. 
3. Untuk permohonan reset password pada akun layanan teknologi informasi selain myITS Portal, Tim LTSI mengarahkan pemohon untuk mengakses SSO ITS (sso.its.ac.id) dan melakukan pembaruan password sesuai kebutuhan pemohon dengan tetap memenuhi ketentuan password yang berlaku. Setelah pembaruan password selesai, pemohon diminta mencoba kembali mengakses layanan yang dituju menggunakan password yang baru.
4. Untuk permohonan reset password pada akun myITS Portal, Tim LTSI mengarahkan pemohon untuk masuk ke myITS Portal menggunakan password hasil reset, melakukan pembaruan password melalui myITS Account sesuai dengan ketentuan password yang berlaku.
5. Untuk permohonan reset password pada akun myITS Portal, Tim LTSI menginformasikan kepada pemohon agar alamat email alternatif dan nomor telepon pada menu Akun myITS Portal terverifikasi sehingga pemohon dapat memanfaatkan fitur Forgot Password secara mandiri apabila diperlukan di kemudian hari.
5.3. [bookmark: _Toc382059896] Konfirmasi dan Ganti Password 
Pengguna diminta untuk login menggunakan password sementara dan segera menggantinya dengan password baru melalui myITS Account atau sso.its.ac.id dengan ketentuan:
· Tidak boleh sama dengan password sebelumnya.
· Tidak mengandung username/myITS ID atau bagian apapun dari nama pribadi pemohon.
· Hindari password yang mengandung unsur tanggal lahir atau identitas mahasiswa.
· Contoh password yang benar: 4Nt4its!
5.4. [bookmark: _Toc1492729463] Penyelesaian
Jika permohonan sudah terkonfirmasi selesai, Tim LTSI memperbarui status permohonan pada media pencatatan yang digunakan, yaitu portal Service Desk atau media pencatatan layanan.
6. [bookmark: _Toc1968670817]DOKUMENTASI DAN PELAPORAN 
Seluruh permohonan reset password didokumentasikan melalui media pencatatan yang telah ditetapkan sebagai bentuk bukti operasional. 
7. [bookmark: _Toc2121777235][bookmark: _Toc803468087]REFERENSI
· ISO/IEC 27001:2022– Information Security Management System (ISMS).
· Kebijakan Permohonan Reset Password
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