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[bookmark: _Toc1565590330]PEMBERIAN DAN PENCABUTAN HAK AKSES LAYANAN DI MYITS

1. [bookmark: _Toc1521955409]TUJUAN
Prosedur ini bertujuan untuk menetapkan tata cara pemberian dan pencabutan hak akses suatu layanan di myITS berdasarkan peran/role yang dimiliki pengguna sesuai dengan pemetaan hak akses yang telah ditetapkan.
2. [bookmark: _Toc481572378]RUANG LINGKUP
Prosedur ini mencakup seluruh proses pemberian dan pencabutan hak akses pada layanan di myITS dari pengajuan hingga penyelesaian permohonan. Penerapan prosedur ini dilakukan oleh tim Layanan Teknologi Sistem Informasi (LTSI) DPTSI bersama pengguna yang membutuhkan akses ke layanan terkait di myITS dalam rangka menjalankan tugas dan tanggung jawabnya.
3. [bookmark: _Toc1274059377]DEFINISI ISTILAH
· Hak Akses: Izin yang diberikan kepada pengguna untuk menggunakan layanan di myITS sesuai dengan peran/role dimiliki oleh pengguna tersebut.
· Pemberian Hak Akses: Proses penambahan hak akses kepada pengguna sesuai role atau tugas yang terlampir pada permohonan yang telah disetujui oleh pimpinan unit.
· Pencabutan Hak Akses: Proses penghapusan hak akses kepada pengguna terhadap layanan terkait di myITS karena alasan atau kondisi tertentu yang terlampir pada permohonan yang telah disetujui oleh pimpinan unit.
· myITS: Platform layanan digital ITS yang menyediakan berbagai layanan bagi sivitas akademika ITS untuk mendukung kegiatan operasional.
· Layanan di myITS: aplikasi/modul di myITS yang digunakan oleh pengguna untuk menjalankan tugas dan tanggung jawabnya sesuai peran/role yang dimiliki pengguna tersebut.
· Pemetaan hak akses: Dokumen yang memuat daftar jabatan dan role/peran pada layanan di myITS yang mana sebagai acuan pemberian hak akses kepada pengguna.
· myITS Security Management dan ITS Gate: Layanan yang digunakan untuk mengelola hak akses pengguna pada layanan di myITS. 
4. [bookmark: _Toc1848247526]TANGGUNG JAWAB 
1. Kasubdit Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melakukan pengawasan dan memastikan pelaksanaan pemberian dan pencabutan hak akses pada layanan di myITS dilaksanakan sesuai prosedur dan kebijakan Pemberian dan Pencabutan Hak Akses Layanan di myITS yang berlaku.  
2. Tim Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melaksanakan dan memastikan pemberian dan pencabutan hak akses sesuai dengan permohonan resmi yang telah disetujui oleh pimpinan unit, serta sesuai dengan pemetaan hak akses yang berlaku.
3. Pengguna, bertanggung jawab untuk menggunakan hak akses yang diberikan, serta menjaga keamanan akun yang digunakan. Pengguna disini meliputi dosen dan tenaga kependidikan.
5. [bookmark: _Toc884705657]PROSEDUR OPERASIONAL 
5.1. [bookmark: _Toc591011831] Pemberian Akses	Comment by Vania Meilani Taqiyyah: File pemetaan roles: 
catatan Role.xlsx 

1. Pemohon mengajukan permohonan pemberian hak akses yang dibutuhkan melalui myITS Office atau datang langsung ke DPTSI dengan melampirkan surat permohonan resmi yang telah disetujui oleh pimpinan unit pemohon.
2. Surat permohonan pemberian hak akses memuat informasi sebagai berikut: 
a. Nama lengkap, email ITS, jabatan, dan unit kerja pengguna yang membutuhkan hak akses terkait.
b. Role yang dimohon
c. Nama Layanan di myITS yang dimohon
d. Tujuan atau kebutuhan penggunaan hak akses yang dimohon
3. Tim LTSI melakukan pemeriksaan terhadap kelengkapan informasi pada permohonan dan verifikasi kesesuaian role yang dimohon dengan dokumen pemetaan hak akses yang berlaku.
4. Apabila role yang dimohon sesuai dengan dokumen pemetaan hak akses, Tim LTSI menambahkan hak akses pada layanan yang dimohon melalui myITS Security Management dan/atau ITS Gate.
5. Apabila role yang dimohon tidak sesuai dengan dokumen pemetaan hak akses, namun telah memperoleh persetujuan dari pimpinan unit yang berwenang, Tim LTSI dapat memberikan hak akses sesuai dengan persetujuan tersebut yang mana sebagai dasar pelaksanaan pemberian hak akses.
6. Tim LTSI menginformasikan kepada pemohon bahwa permohonan telah diproses.
5.2. [bookmark: _Toc1964302437] Pencabutan Akses  
5.2.1. Penyebab Pencabutan
Tim LTSI akan melakukan pencabutan akses jika:
a. Pengguna terkait telah pindah unit / resign.
b. Tidak ada lagi kebutuhan kerja pada hak akses tersebut.
c. Terdapat pelanggaran atau penyalahgunaan hak akses.
d. Terdapat permintaan pihak yang berwenang, seperti pimpinan unit kerja, dengan alasan yang dapat dipertanggungjawabkan.
5.2.2. [bookmark: _Toc805735118]Permohonan dan Pemrosesan
1. Pemohon mengajukan permohonan pencabutan hak akses melalui myITS Office atau datang langsung ke DPTSI dengan melampirkan surat permohonan resmi yang telah disetujui oleh pimpinan unit pemohon.
2. Surat permohonan pemberian hak akses memuat informasi sebagai berikut: 
a. Nama lengkap, email ITS, jabatan, dan unit kerja pengguna yang membutuhkan pencabutan akses terkait.
b. Role yang dimohonkan untuk dicabut
c. Nama Layanan di myITS terkait
d. Alasan pencabutan hak akses
3. Tim LTSI melakukan pencabutan hak akses terkait melalui myITS Gate dan/atau myITS Security Management.
4. Tim LTSI menginformasikan kepada pemohon bahwa permohonan telah diproses.
6. [bookmark: _Toc1225409792]DOKUMENTASI DAN PELAPORAN 
Setiap permohonan pemberan dan pencabutan hak akses pada layanan di myITS terdokumentasi dalam myITS Office atau portal Servicedesk sebagai bentuk bukti operasional.
7. [bookmark: _Toc160768324]REFERENSI
· ISO/IEC 27001:2022 – Information Security Management System (ISMS).
· ISO/IEC 27002:2022 – Information Security Controls.
· Kebijakan Pemberian dan Pencabutan Hak Akses Layanan di myITS.
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