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1. [bookmark: _Toc210590986][bookmark: _Toc1794640746]Pendahuluan
Kebijakan Reset Password ini disusun sebagai acuan bagi seluruh pihak yang terlibat dalam proses reset password agar setiap proses penanganan permohonan dilaksanakan sesuai prosedur reset password yang telah ditetapkan serta didokumentasikan dalam media pencatatan yang telah ditetapkan.
2. [bookmark: _Toc210590987][bookmark: _Toc1285723742]Tujuan
Kebijakan ini bertujuan untuk menjadi acuan dalam proses permohonan reset password dan menetapkan ketentuan untuk kontrol keamanan dalam proses reset password untuk memastikan bahwa hanya pemohon yang terverifikasi dapat melakukan pemulihan akses.
3. [bookmark: _Toc210590988][bookmark: _Toc1543126986]Ruang Lingkup
Kebijakan ini berlaku untuk:
1. Tim Layanan Teknologi Sistem Informasi (LTSI) DPTSI
2. Semua pengguna (internal maupun eksternal) yang terlibat dalam proses reset password. 
3. Seluruh proses reset password, mulai dari penerimaan permohonan, verifikasi identitas pemohon, pelaksanaan reset password, hingga pencatatan dan penutupan permohonan.
4. [bookmark: _Toc210590989][bookmark: _Toc1625795626]Kebijakan / Prinsip Inti 
Dalam pelaksanaan reset password, terdapat sejumlah ketentuan yang perlu dipatuhi serta larangan yang harus dihindari. Adapun ketentuan tersebut adalah sebagai berikut:
1. Setiap permohonan reset password wajib diajukan sesuai prosedur reset password yang telah ditetapkan.
2. Setiap permohonan diajukan melalui portal Servicedesk atau datang langsung ke DPTSI disertai dengan informasi berupa identitas pemohon, dokumen identitas yang sah, dan alasan permohonan.
3. Pelaksanaan reset password hanya dapat dilakukan apabila hasil verifikasi menunjukkan bahwa pemohon merupakan pemilik sah akun yang diajukan.
4. Tim LTSI wajib memberikan informasi yang diperlukan kepada pemohon terkait pelaksanaan reset password, termasuk informasi mengenai langkah lanjutan yang harus dilakukan oleh pemohon. 
5. Pengguna yang telah memperoleh password hasil reset dari Tim LTSI segera mengganti password sesuai dengan ketentuan yang telah diinformasikan.
6. Pembuatan password baru memiliki ketentuan untuk tidak mengandung data pribadi pemohon, seperti username/myITS ID, nama lengkap, nama panggilan, tanggal lahir, dan identitas lainnya.
7. Permohonan reset password wajib ditolak apabila persyaratan verifikasi identitas tidak terpenuhi atau pemohon tidak dapat dibuktikan sebagai pemilik sah akun yang diajukan.
8. Seluruh permohonan reset password didokumentasikan melalui media pencatatan yang telah ditetapkan sebagai bentuk bukti operasional. Permohonan yang diterima melalui portal Servicedesk telah tercatat dalam sistem ticketing Servicedesk, sedangkan permohonan yang diterima saat pemohon datang langsung ke DPTSI dicatat pada media pencatatan layanan yang telah ditetapkan.
5. [bookmark: _Toc210590992][bookmark: _Toc769178788]Peran & Tanggung Jawab
1. Kasubdit Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melakukan pengawasan dan memastikan pelaksanaan reset password sesuai dengan prosedur dan kebijakan yang berlaku.
2. Tim Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melaksanakan pengelolaan permohonan reset password, serta mendokumentasikan permohonan reset password di media pencatatan layanan yang telah ditetapkan.
6. [bookmark: _Toc210590993][bookmark: _Toc679094013]Acuan Dokumen Lain
· ISO/IEC 27001:2022– Information Security Management System (ISMS).
· Prosedur Permohonan Reset Password.
7. [bookmark: _Toc210590994][bookmark: _Toc1905145748][bookmark: _Toc120116012]Peninjauan & Persetujuan
Kebijakan ini harus ditinjau minimal setiap 1 (satu) tahun sekali atau setiap kali terjadi perubahan sistem, struktur organisasi, maupun peraturan keamanan informasi yang relevan.
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