Kebijakan Pemberian dan Pencabutan Hak Akses Layanan di myITS

[image: A blue and black logo

AI-generated content may be incorrect.]
KEBIJAKAN PEMBERIAN DAN PENCABUTAN HAK AKSES LAYANAN DI MYITS
Classification: Internal


	Nomor Dokumen
	Judul
	Versi
	Tanggal Berlaku

	Pemilik Dokumen

	025.R00/LTSI/SMKI/AKSES-APLIKASI-MYITS/X/2026
	Kebijakan Pemberian dan Pencabutan Hak Akses Layanan di myITS

	3.0
	01-12-2026
	Direktorat Pengembangan Teknologi dan Sistem Informasi (DPTSI)






Contents
1.	Pendahuluan	2
2.	Tujuan	3
3.	Ruang Lingkup	3
4.	Kebijakan / Prinsip Inti	3
5.	Peran & Tanggung Jawab	4
6.	Acuan Dokumen Lain	4
7.	Peninjauan & Persetujuan	4




1. [bookmark: _Toc210590986][bookmark: _Toc178126786]Pendahuluan
Kebijakan ini disusun sebagai pedoman dalam pelaksanaan pemberian dan pencabutan hak akses pada layanan di myITS agar hak akses yang diberikan sesuai dengan role atau kewenangan pengguna yang ditetapkan pada pemetaan hak akses yang berlaku, serta didokumentasikan dalam media pencatatan yang telah ditetapkan.
2. [bookmark: _Toc210590987][bookmark: _Toc1849793748]Tujuan
Kebijakan ini bertujuan untuk:
1. Menetapkan ketentuan mengenai pemberian dan pencabutan hak akses pada layanan di myITS sesuai dengan peran/role pengguna.
2. Mendukung pengendalian akses pada layanan di myITS Portal guna mengurangi risiko akses yang tidak sah, penyalahgunaan hak akses, dan penggunaan hak akses yang tidak sesuai dengan peran dan tanggung jawabnya.
3. [bookmark: _Toc210590988][bookmark: _Toc2061386427]Ruang Lingkup
Kebijakan ini  berlaku untuk:
1. Tim Layanan Teknologi Sistem Informasi (LTSI) DPTSI
2. Semua pengguna (Dosen dan Tenaga Kependidikan) yang terlibat dalam proses pemberian dan pencabutan hak akses pada layanan di myITS. 
3. Seluruh proses pemberian dan pencabutan hak akses pada layanan di myITS mulai dari permohonan hingga penyelesaian permohonan.
4. [bookmark: _Toc210590989][bookmark: _Toc104564419]Kebijakan / Prinsip Inti 
Dalam pemrosesan hak akses pada layanan di myITS, terdapat sejumlah ketentuan yang perlu dipatuhi serta larangan yang harus dihindari. Adapun ketentuan tersebut adalah sebagai berikut:
1. Setiap permohonan pemberian dan pencabutan hak akses pada layanan di myITS dilakukan sesuai prosedur pemberian dan pencabutan hak akses layanan di myITS yang berlaku.
2. Hak akses layanan di myITS hanya dapat diberikan kepada pengguna sesuai peran/role yang ditetapkan dalam dokumen pemetaan hak akses.
3. Permohonan pemberian atau pencabutan hak akses harus melampirkan surat permohonan resmi yang telah disetujui oleh pimpinan unit pemohon.
4. Hak akses dicabut apabila terjadi salah satu kondisi berikut:
a. Pengguna tidak lagi memiliki peran, tugas, atau tanggung jawab terhadap hak akses terkait pada layanan terkait di myITS.
b. Pengguna mengalami perubahan jabatan, perpindahan unit kerja, berakhirnya masa penugasan, pemutusan kontrak, atau pengunduran diri.
c. Ditemukan adanya penyalahgunaan atau pelanggaran hak akses.
d. Terdapat permintaan langsung dari pihak yang berwenang (seperti pimpinan unit kerja pemohon) dengan alasan yang dapat dipertanggungjawabkan. 
5. Setiap permohonan pemberan dan pencabutan hak akses pada layanan di myITS terdokumentasi dalam myITS Office atau portal Servicedesk sebagai bentuk bukti operasional.
5. [bookmark: _Toc210590992][bookmark: _Toc1281252579]Peran & Tanggung Jawab
1. Kasubdit Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melakukan pengawasan dan memastikan pelaksanaan pemberian atau pencabutan akses sesuai dengan prosedur dan kebijakan Pemberian dan Pencabutan Hak Akses Layanan di myITS yang berlaku.
2. Tim Layanan Teknologi Sistem Informasi (LTSI), bertanggung jawab untuk melaksanakan dan memastikan pemberian dan pencabutan hak akses sesuai dengan permohonan resmi yang telah disetujui oleh pimpinan unit, serta sesuai dengan pemetaan hak akses yang berlaku.
6. [bookmark: _Toc210590993][bookmark: _Toc1631983963]Acuan Dokumen Lain
· ISO/IEC 27001:2022 – Information Security Management System (ISMS).
· ISO/IEC 27002:2022 – Information Security Controls
· Prosedur Pemberian dan Pencabutan Hak Akses Layanan di myITS
7. [bookmark: _Toc210590994][bookmark: _Toc471322042]Peninjauan & Persetujuan
Kebijakan ini harus ditinjau minimal setiap 1 (satu) tahun sekali atau setiap kali terjadi perubahan sistem, struktur organisasi, maupun peraturan keamanan informasi yang relevan.
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