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Riwayat Revisi Dokumen
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No. Versi Tanggal Deskripsi

1. 1.1 13/11/2023 Dokumen awal Panduan Aktivasi MFA

2. 1.2 20/11/2023 • Menambahkan informasi hal yang perlu disiapkan (hal. 5)
• Menambahkan icon petunjuk dimana proses dilakukan (hal. 6)
• Menambahkan langkah instalasi Microsoft Authenticator (hal. 8)
• Menambahkan informasi baru pada langkah Pengaktifan MFA (hal. 11 

dan 12)
• Menambahkan gambar baru pada langkah Scan QR a Code (hal. 13)
• Menambahkan informasi baru pada langkah Mencoba Microsoft 

Authenticator (hal. 15)

3. 1.3 08/12/2023 • Menambahkan informasi akses aka.ms/mysecurityinfo (hal. 16)
• Menambahkan langkah metode masuk lainnya (metode: email) (hal. 

20 , 21 , 22 )
• Menambahkan langkah metode telepon (hal. 24 , 25 , 26 , 27 )
• Menambahkan tampilan metode yang sudah didaftarkan (hal. 28)



Apa itu MFA?
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MFA atau multi-factor authentication merupakan proses masuk akun yang 
mengharuskan pengguna memasukkan informasi tambahan selain kata sandi. Seperti 
menggunakan sidik jari atau memasukkan kode yang dikirim ke nomor telepon.

Apa saja manfaat MFA?

1. Meningkatkan perlindungan keamanan;
2. Menghindari aksi peretasan ke aplikasi dan akses sumber daya yang 

memanfaatkan login dengan user ID, email, dan password;
3. Melindungi data pengguna dari pencurian kredensial.



Hal yang perlu disiapkan:
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1. Smartphone dengan nomor seluler aktif dan dapat menerima SMS; 

2. Aplikasi Microsoft Authenticator atau autentikator lain jika sudah 
menggunakan sebelumnya;

3. Laptop/komputer.



Petunjuk:
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Proses terjadi di hp Proses terjadi di laptop



1. Instalasi Aplikasi Microsoft Authenticator
Sebelum melakukan aktivasi, pengguna disarankan mengunduh aplikasi 
Microsoft Authenticator melalui PlayStore/AppStore.

Tampilan PlayStore Tampilan AppStore
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Langkah instalasi Microsoft Authenticator:

Klik tombol Install.
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1. Klik tombol Accept.2. Klik tombol Continue.3. Klik Scan a QR code.4. 



Siapkan laptop Anda dan buka link 
berikut: https://aka.ms/mfasetup
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https://aka.ms/mfasetup


2. Sign in ke https://aka.ms/mfasetup
Setelah masuk ke halaman https://aka.ms/mfasetup. 

Sign in menggunakan email ITS dan password myITS (klik Enter/Masuk). 
Lalu klik tombol Selanjutnya/Next.
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https://aka.ms/mfasetup


3. Mulai ke Langkah Pengaktifan MFA
Klik I want to use a different authenticator app. Lalu klik Next/Berikutnya.
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4. Lanjutan 
Klik tombol Next/Berikutnya.
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5. Scan a QR code 
Nantinya akan muncul QR code. Siapkan hp Anda untuk melakukan Scan a QR 
code yang ada di laptop Anda. Klik tombol Next/Berikutnya.
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Scan QR code



6. Mencoba Microsoft Authenticator
Masukkan angka/code yang tertera di tampilan layar laptop Anda ke aplikasi 
Microsoft Authenticator di hp Anda, lalu klik tombol Berikutnya/Next.
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Beberapa pengguna mungkin ada yang 
diminta memasukkan kode dari hp ke web.
Jika perintah yang diberikan adalah memasukkan kode dari aplikasi autentikator, 
maka buka aplikasi autentikator Anda, dan masukkan kode yang tertera di 
aplikasi ke kotak dialog berikut:
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Lalu, klik Next

(1)

(2)



7. Akses https://aka.ms/mysecurityinfo
Masuk ke halaman https://aka.ms/mysecurityinfo untuk menambahkan metode 
masuk lainnya. 

Sign in menggunakan email ITS dan password myITS (klik Enter/Masuk). Lalu klik 
tombol Selanjutnya/Next.
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https://aka.ms/mysecurityinfo


8. Ketika melanjutkan sign in, Anda akan diminta 
memasukkan kode verifikasi.
Masukkan kode yang muncul di web ke aplikasi Microsoft Authenticator di hp Anda. 
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Beberapa pengguna mungkin ada yang 
diminta memasukkan kode dari aplikasi 
autentikator ke web.
Jika perintah yang diberikan adalah memasukkan kode dari aplikasi autentikator, maka 
buka aplikasi autentikator Anda, dan masukkan kode yang tertera di aplikasi ke kotak 
dialog Enter code:
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Lalu, klik Verify

(1)

(2)



9. Klik Yes di kotak dialog Stay signed in 
jika menggunakan laptop pribadi
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10. Menambahkan metode masuk

Setelah masuk ke halaman aka.ms/mysecurityinfo, klik tombol 
Tambahkan metode masuk/Add sign-in method.
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Klik tambahkan metode masuk.

https://aka.ms/mysecurityinfo


11. Menambahkan metode Email
Pilih metode Email. Isi email alternatif Anda (selain email ITS). Klik Next/Berikutnya.
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12 Masukkan Kode dari Email

Masukkan kode yang masuk ke email Anda.
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Menambahkan metode 
lain: metode telepon
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13. Menambahkan metode Telepon
Pilih Add sign-in method/Tambahkan metode masuk dan pilih metode Phone/Telepon. 
Lalu klik Add.
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1

2 3



14. Pilih kode negara dan masukkan 
nomor telepon

Pilih kode negara +62 dan 
masukkan nomor telepon. 

Lalu pilih Receive a 
code/Kirimkan kode kepada 
saya untuk menerima kode 
melalui SMS. 

Setelah semua kolom terisi, 
klik Next/Berikutnya.
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15. Masukkan Captcha

Ketikkan captcha yang muncul. Lalu klik Next/Berikutnya.

www.its.ac.id/dptsi Servicedesk.its.ac.id @itsdptsi



16. Lihat pesan yang masuk ke nomor hp Anda
Jika Anda memilih Kirimkan kode kepada saya/Text me a code, pesan yang berisi kode 
verifikasi akan terkirim ke nomor hp Anda. Masukkan kode yang diterima ke kotak 
dialog Enter code dan klik Next/Berikutnya.
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17. Tampilan metode yang sudah didaftarkan

Metode yang sudah didaftarkan akan muncul dalam tampilan halaman Security 
Info/Info Keamanan.
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Silahkan klik link di bawah ini untuk 
informasi lebih lanjut:

servicedesk.its.ac.id

https://servicedesk.its.ac.id/
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