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Outline

• Definisi Privasi

• Ancaman terhadap informasi pribadi secara 

online

• Tool pendukung 



Privasi

• Kerahasiaan Informasi yang bersifat pribadi

• Kemampuan seseorang untuk 

merahasiakan/menyimpan segala sesuatu 
tentang dirinya tanpa diketahui pihak lain

• Kemampuan seseorang untuk menentukan 
informasi apa saja yang boleh untuk diketahui 

oleh orang/pihak lain



Mengapa Perlu Dilindungi

• Pemanfaatan tanpa ijin

• Pencatutan

• Penyalahgunaan



Bagaimana Informasi 

Pribadi bisa terancam



Oleh E-Mail

• Bisa di intersep dan dibaca

• Jika diperlukan, dapat dianalisa untuk keperluan 

lain



Oleh Internet Browsers

• Kemampuan untuk menyimpan sementara 

informasi pribadi

• Kemampuan untuk menyimpan sejarah akses 

internet (browsing history)

• Kemampuan menyimpan “Cookies”



Cookies ??



Cookies

• Data yang dikirimkan oleh server kepada web 

browser dan dikirimkan balik setiap terjadi akses 

ke server

• Hanya data (berukuran kecil) bukan 
program/virus

• Digunakan oleh aplikasi berbasis web untuk 

menyimpan “current state” (belum login/ Sudan 
login)



Kerugian Cookies

• Cookie dapat digunakan untuk melakukan 
tracking behaviour oleh sebuah site tentang 

aktifitas penggunanya



Mengontrol Cookies



Oleh Search Engine

• Kemampuan melakukan tracking tentang :

• Alamat pengakses

• Kata-kata yang dicari

• Waktu pencarian

• dsb



Oleh Aplikasi berbasis Peta

• Dapat mengetahui posisi pengguna

• Dapat mengetahui pola mobilitas pengguna

• dsb.



Oleh ISP

• Mencatat alamat asal dan tujuan 

• Mampu meng-capture aliran data 



Internet tidak didesain 

untuk privasi



Tool pendukung

• Teknik Kriptografi (Enkripsi/Dekripsi)

• Penggunaan secure layer (https://)

• Penggunaan secure mail (SMIME/OpenPGP)



Apa yang dapat kita 

lakukan



Beberapa hal

• ** Tidak mengakses Internet

• Meningkatkan kewaspadaan/perhatian terhadap 
privasi informasi

• berkompromi, dengan secara selektif memilih 
informasi 
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